GUVERNUL ROMANIEI
PRIMUL — MINISTRU

Domnule presedinte,

In conformitate cu prevederile art. 111 alin. (1) din Constitutie,
Guvernul Romaniei formuleaza urmétorul

PUNCT DE VEDERE

referitor la propunerea legislativa intitulata |, Lege pentru completarea
Legii nr. 304 din 04/07/2003 pentru serviciul universal si drepturile
utilizatorilor cu privire la refelele si serviciile de comunicatii electronice”,
initiata de domnul deputat Daniel Oajdea — PD-L (Bp. 594/2011).

I.  Principalele reglementari

Propunerea legislativd are ca obiect de reglementare completarea
Legii nr. 304/2003 pentru serviciul universal si drepturile utilizatorilor cu
privire la retelele si serviciile de comunicatii electronice, republicatd, in
sensul impunerii de noi obligatii in sarcina furnizorilor de servicii de
comunicatii electronice la puncte mobile si anume de a bloca contra unei
sume de bani terminalele telefonice care au fost reclamate ca fiind furate
sau care au fost pierdute, pentru a nu mai putea fi utilizate in nicio retea de
telefonie la puncte mobile. Potrivit initiatorului, aceasti blocare ar fi
posibild pe baza codului unic de identificare pe care il are alocat ficcare



terminal telefonic mobil (IMEI- International Mobile Equipment Identity).
Ca urmare a implementdrii acestei masuri initiatorul apreciaza cd se vor
reduce furturile de terminale telefonice mobile in Romania, in contextul in
care cei care ar intentiona sa savarseasca o astfel de infractiune nu vor mai
putea valorifica terminalele telefonice sustrase, acestea devenind
inutilizabile, indiferent de refeaua de telefonie la puncte mobile de pe
teritoriul Romaniei.

Il. Observatii

I. Atragem atentia asupra faptului ca aceasta propunere legislativa
are ca obiect de reglementare completarea Legii nr. 304/2003, act
normativ ce a fost abrogat expres o datd cu intrarea in vigoare a
Ordonanfei de urgentd a Guvernului nr. 111/2011 privind comunicatiile
electronice. Prin urmare, orice modificare ar fi trebuit si se raporteze la
noua reglementare in materie.

2. In legatura cu obligatia de a retine si furniza organelor de ancheta
toate datele referitoare la cartelele SIM ce au fost introduse in terminalul
telefonic mobil pe perioada in care acesta a fost blocat, apreciem ca sunt
create premisele unor vicii de necostitutionalitate, in raport cu art. 28 din
Constitutia Romaniei, republicata, care prevede ca ,.Secretul scrisorilor,
al telegramelor, al altor trimiteri postale, al convorbirilor telefonice si al
celorlalte mijloace legale de comunicare este inviolabil .

3. Mentiondm ca 1in cuprinsul actelor normative ecuropene
implementate de Legea nr. 304/2003 (Directiva 2002/21/CE, Directiva
2002/22/CE, Directiva 2009/136/CE si Directiva 2009/140/CE) nu existi
prevederi sau referiri la asa numitele coduri IMEI (International Mobile
Equipment Identity).

Totodata, subliniem ca activitatile desfasurate in contextul serviciului
universal si a drepturilor utilizatorilor cu privire la retelele st serviciile de
comunicatii electronice, presupun efectuarea de operatiuni de colectare Si
prelucrare a unor categorii diferite de date cu caracter personal. Acest
fapt are implicatii directe asupra drepturilor fundamentale ale persoanelor
fizice si poate conduce la grave atingeri aduse dreptului la viata privata a
cetatenilor, in ceea ce priveste protectia datelor lor cu caracter personal.
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Mai mult, subliniem c¢d era necesara luarea in considerare a
principiilor de protectie a datelor inca de la crearea anumitor sisteme,
baze de date, si chiar a aplicatiilor informatice utilizate, in special prin
stabilirea persoanelor autorizate, dupa caz a autoritatilor si institutiilor
publice sau private, care vor avea acces la date, in scopuri legitime si cu
respectarea tuturor garantiilor adecvate pentru respectarea drepturilor
persoanelor vizate.

In sensul celor anterior aratate, principiile care trebuie respectate la
prelucrarea datelor cu caracter personal, instituite de art. 4 alin. (1) din
Legea nr. 677/2001 privind protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, se refera la faptul ca datele cu caracter personal destinate a face
obiectul prelucrdrii trebuie sa fie prelucrate cu buni-credinta si in
conformitate cu dispozitiile legale in vigoare, sa fie colectate in scopuri
determinate, explicite si legitime, sa fiec adecvate, pertinente si neexcesive
prin raportare la scopul in care sunt colectate si ulterior prelucrate, s fie
exacte i, dacd este cazul, actualizate, precum si stocate intr-o forma care
sa permitd identificarea vizatd strict pe durata necesard realizirii
scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate.

De asemenea, subliniem cd ar fi trebuit inserate in propunerea
legislativa prevederi referitoare la faptul cd operatorii au obligatia de a
aplica masuri tehnice si organizatorice adecvate pentru protejarea datelor
cu caracter personal impotriva distrugerii accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special
daca prelucrarea respectiva comporta transmisii de date in cadrul unei
retele, precum si impotriva oricarei alte forme de prelucrare ilegala,
avand in vedere dispozitiile art. 17 alin. (1) din Directiva 95/46/EC a
Parlamentului European si prevederile art. 20 din Legea nr. 677/2001.

4. Asupra oportunitatii implementarii unor masuri care si aiba drept
finalitate blocarea terminalelor telefonice mobile nu existd actualmente
un consens la nivel european, fiind state care au adoptat aceasti solutie la
nivel de legislatie primard, altele in care operatorii privati au preluat
initiativa, reglementarea nationala venind doar in completarea acesteia,
si, in fine, state care nu au apreciat ca fiind o masurd adecvati sl necesara
blocarea terminalelor telefonice mobile. Astfel, in majoritatea statelor
membre ale Uniunii Europene nu existd in acest moment reglementari
privind blocarea terminalelor telefonice mobile reclamate ca fiind furate
sau care au fost pierdute.
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Avantajul principal al impunerii unor obligatii in vederea blocarii
terminalelor telefonice mobile 1l reprezinta reducerea furturilor de
terminale telefonice mobile.

Dintre neajunsurile stabilirii unor obligatii in scopul blocarii
terminalelor telefonice mobile pot fi evidentiate urmatoarele:

a) proliferarea unei activitati subsecvente celei de sustragere a
terminalelor telefonice mobile, si anume cea de rescriere a codului IMEI,
astfel incat, in ciuda faptului ca aparatele telefonice au fost blocate,
acestea sa poata fi utilizate;

b) avand in vedere faptul ca se va rescrie codul IMEI al unor aparate
telefonice furate vor exista situatii in care cel putin doud terminale
telefonice mobile vor avea acelasi cod IMEI, ceea ce face ca o blocare
ulterioard a unuia dintre ele sa afecteze si cel putin un utilizator final care
nu a solicitat aceastd masura;

¢) solicitarea blocarii terminalului telefonic mobil sustras ar putea sa
nu reprezinte un interes deosebit pentru utilizatorii finali in contextul in
care 0 asemenea masura de retorsiune oricum nu ar face ca ei sa reintre in
posesia bunului furat, implementarea unui tarif pentru solicitarea blocarii
terminalului fiind de naturd sa diminueze un eventual interes din partea
acestuia pentru initierea demersului;

d) nu in ultimul rand, lipsa unei coordonari cel putin la nivel
european impune anumite limite cu privire la eficienta si eficacitatea unei
asemenea masuri, terminalele blocate in Romania putand fi utilizate, spre
exemplu in Republica Moldova sau Ucraina.

5. Propunerea legislativa prevede ca obligatia de a bloca terminalele
telefonice pe baza codului IMEI incumba |, furnizorilor de servicii de
telefonie mobild”, care uneori, dintr-o inconsistentd, sunt denumiti
woperatori de telefonie mobila”.

Facem precizarea ca orice terminal telefonic mobil transmite in mod
automat informatii despre codul IMEI in momentul in care este accesati
pentru initierea de apeluri reteaua publica de comunicatii electronice la
puncte mobile care asigurd transportul de semnale pentru furnizorul de
servicii de comunicatii electronice la puncte mobile cu care utilizatorul
final are incheiat un contract. Asa fiind, informatiile despre codul IMEI
sunt transmise furnizorului unei retele publice de comunicatii electronice
la puncte mobile, acesta fiind si cel care eventual ar putea bloca accesarea
propriei retele de catre un anumit terminal telefonic mobil.



Potrivit Ordonantei de urgentd a Guvernului nr. 111/2011, in vederea
dobandirii calitatii de furnizor de servicii de comunicatii electronice la
puncte mobile nu este in mod absolut necesar a detine si calitatea de
furnizor de retele publice de comunicatii electronice la puncte mobile.
Prin urmare, cadrul legislativ primar din Romania permite existenta unor
furnizori de servicii de comunicatii electronice la puncte mobile fara a fi
in acelasi timp si furnizori de retele publice de comunicatii electronice la
puncte mobile, exemple relevante n acest sens fiind anumite categorii de
furnizori de retele mobile virtuale (MVNO- mobile virtual network
operator), care nu detin controlul asupra retelelor publice de comunicatii
electronice ce asigurd transportul apelurilor sau datelor pe care le
genereaza proprii abonati, fiind astfel in imposibilitatea fizica de a bloca
terminale telefonice mobile pe baza codului IMEI. Mai mult decat atat,
acesti furnizori de servicii de comunicatii electronice la puncte mobile
care nu sunt si furnizori de retele publice de comunicatii electronice la
puncte mobile au mai degrabd tendinta, in contextul concurential al pietei
din Romania, de a furniza servicii de transfer de date sau acces la
internet, iar nu servicii de telefonie, fiind posibil ca pe acelasi terminal
mobil un furnizor si asigure numai serviciul de telefonie, iar un altul
numai serviciul de acces la internet sau de transfer de date. Apreciem ca
blocarea unui terminal telefonic mobil pe baza codului IMEI trebuie sa
conducd la inutilizarea acestuia atat in ceea ce priveste serviciile de
telefonie, cat si in ceea ce priveste serviciile de acces la internet sau de
transfer de date, in acest context fiind evident ca impunerea de obligatii
furnizorilor de servicii de telefonie la puncte mobile nu numai ci ar fi
inadecvatd, dar nici macar nu ar fi acoperitoare.

Pe cale de consecintd, pentru ca obligatia de a bloca terminalele
telefonice mobile pe baza codului IMEI si devina eficienta, efectivi si sa
acopere toate ipotezele permise de cadrul legislativ primar, aceasta ar
trebui impusa in sarcina furnizorilor de retele publice de comunicatii
electronice la puncte mobile, cei care in fapt proceseazd informatii
privind codul IMEIL, iar nu in cea a furnizorilor de servicii de telefonie la
puncte mobile, chiar dacad in mai multe situatii operatorii de pe piata cu
amanuntul din Romania reunesc cele doua calititi.

6. S-a remarcat faptul ca persoanelor ce solicita blocarea unui
terminal pe baza codului IMEI li se va putea percepe o taxa, dar care nu
va putea depasi echivalentul in lei a 10 euro, la cursul BNR din ziua
sesizarii. Initiatorul justificd necesitatea stabilirii unei astfel de taxe
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pentru a descuraja sesizdrile inutile ale persoanelor care pretind ca au
pierdut terminalul telefonic mobil, cat si pentru a acoperi o parte din
costurile necesare pentru infiintarea si mentenanta unei baze de date
comune.

Un prim aspect ar fi cel al oportunitatii mentionarii in cuprinsul
legislatiei primare a unor detalii precum necesitatea de a fi perceput un
tarif pentru un anumit serviciu sau, mai mult decat atat, cuantumul
maxim al acestui tarif. ANCOM apreciaza ca acestea sunt detalii care ar
trebui sd facd obiectul de reglementare a legislatiei secundare intrucét pot
exista o serie de cazuri particulare ce ar trebui avute in vedere, persoanele
care au pierdut un terminal telefonic manual si cele care sunt victima unei
infractiuni de furt neputdndu-se gasi in aceeasi situatie, iar prin urmare
neputand a {1 tratate in acelasi mod.

In acest sens, daca in ceea ce priveste utilizatorii finali care pretind
cd au pierdut terminalul telefonic mobil pentru blocarea acestuia ar putea
fi justificatd perceperea unei anumite taxe, bineinteles in contextul in care
s-ar institui interdictia ca pentru deblocarea terminalului gasit si fie
perceputa o altd taxd, in ceea ce priveste utilizatorii finali afectati de
sustragerea terminalului telefonic mobil ANCOM nu poate identifica
rafiunea pentru care s-a prevazut posibilitatea de a li se percepe o taxa.
Utilizatorilor finali care au fost in realitate victima unei infractiuni de
furt nu li se poate reprosa lipsa de diligenta si, de asemenea, acestia nu au
nici interesul de a depune sesizdri inutile, in acelasi timp fiind cel putin
neobisnuit pentru sistemul legal din Romania ca printr-un act normativ sa
se¢ permitd perceperea de taxe victimei unei infractiuni pentru ca
faptuitorul  sa nu poata valorifica bunurile realizate in urma savarsirii
respectivei fapte penale.

Realizarea unei baze comune care si cuprindd codurile IMEI ale
terminalelor telefonice mobile din Roménia este necesard si va genera
anumite costuri pentru furnizorii de retele publice de comunicatii
electronice la puncte mobile, insd facilitatea de a bloca terminalele
telefonice mobile ar trebui ganditd ca fiind asociati furnizarii accesului la
o retea publicad de comunicatii electronice la puncte mobile, iar nu ca un
serviciu suplimentar.

Avand in vedere aceste considerente, dacid este absolut necesari
reglementarea problematicii perceperii de tarife pentru asigurarea blocirii
terminalelor telefonice mobile la nivelul legislatiei primare, consideram
ca in cazul utilizatorilor finali carora le-a fost sustras aparatul telefonic
mobil nu ar trebui perceput niciun fel de tarif pentru asigurarea blocarii
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acestuia pe baza codului IMEI, intelegand aceasta facilitate ca fiind una
asociata furnizdrii serviciului de acces la o retea publicd de comunicatii
electronice la puncte mobile, in vreme ce, in situatia utilizatorilor finali
care au pierdut terminalul telefonic mobil ar putea fi perceput un astfel de
tarif, insd numai la momentul depunerii sesizarii nu si ulterior pentru
deblocarea aparatului, in eventualitatea in care acesta a fost gisit,
intelegand ca in acest caz si utilizatorul final se afla intr-un anumit grad
de culpd. Desigur, deblocarea terminalului telefonic mobil gasit ar trebui
sd se realizeze intr-un interval cat mai scurt, maxim la o zi de la
solicitare, iar nu 72 de ore astfel cum prevede propunerea legislativa.

Considerdm ca taxa propusa de initiator pentru blocarea IMEI-ului
este nejustificat de mare in raport cu cheltuielile aferente acestui serviciu
dar se poate sustine printr-un aviz pus la dispozitie de citre initiator. Prin
aceastd taxa de 10 euro vor fi descurajati majoritatea utilizatorilor avand
in vedere cd numarul posesorilor de aparate ieftine este mult mai mare
decat cel al aparatelor care sa 1i motiveze pe posesori sa plateascd aceasta
taxa.

De asemenea, este de remarcat ca, desi posesorul aparatului este
obligat sd plateasca taxa pentru blocare, nu este prevazut faptul ci acesta
va avea posibilitatea sa intre n posesia aparatului respectiv.

Avand in vedere c¢d este posibild schimbarea numarului de
identificare al aparatului (IMEI) prin intermediul unui soft dedicat ceea
ce face inutild intreaga actiune de blocare a IMEI-urilor, precum si faptul
ca, desi propunerea pare sa fie elaborata in scopul asigurarii dreptului la
proprietate totusi acest deziderat nu este realizat, nu se asigurd
recuperarea bunului respectiv ci, poate, doar se va descuraja fenomenul
legat de furtul telefoanelor, fenomen care a luat o amploare deosebiti in
tara noastra.

7. Potrivit initiativei legislative, blocarea unui terminal telefonic
mobil pe baza codului IMEI ar putea dura pani la 144 de ore de la
depunerea unei sesizari in acest sens, care se vor defalca in felul urmator:
maxim 72 de ore pentru introducerea sesizdrii in baza comuna de date, iar
de la acest moment inca maxim 72 de ore pentru blocarea efectivi a
terminalului telefonic mobil.

Apreciem ca intervalul maxim prevazut de propunerea legislativa ca
fiind atat de extins inct ar putea compromite chiar obiectivele urmarite
de initiator, si anume descurajarea furturilor de terminale telefonice

7



mobile prin imposibilitatea valorificarii acestora ca urmare a faptului ca
vor deveni inutilizabile. In acest sens, celeritatea blocarii terminalelor
telefonice mobile este esentiald, fiind evident ca intr-un interval de 144
de ore respectivul aparat poate fi vandut de mai multe ori si poate ajunge
in posesia chiar a unor persoane de buna-credintd. Astfel, subliniem ca
masura blocarii terminalelor telefonice mobile pe baza codului IMEI nu
ar trebui sa se rasfringa negativ asupra unor persoane de buna credinta.

Pentru a avea un termen de comparatie, chiar la nivelul dezvoltarii
tehnice corespunzdtoare anului 2005, cel mai lent dintre furnizorii de
retele publice de comunicatii electronice la puncte mobile din Republica
Polona, asigura blocarea terminalelor telefonice mobile in maxim o zi de
la primirea sesizarii, aceasta in contextul in care transmiterea codului
IMEI cdtre baza comuna de date nu se realiza in mod automat.

Suntem de parere ca, in masura in care se considerad ca este imperios
necesard reglementarea la nivelul legislatiei primare a termenului pentru
blocarea terminalelor telefonice mobile pe baza codului IMEI, atunci
acesta ar trebui stabilit la maxim o zi de la depunerea de catre utilizatorul
final a unei solicitari in acest sens.

8. Potrivit initiativei legislative, in vederea blocarii unui terminal
telefonic mobil, utilizatorul final va trebui sa facd dovada proprietitii
aparatului respectiv.

Apreciem cd dovada proprietatii unui bun mobil, care nu este supus
niciunei formalitfi de inregistrare, poate fi in unele cazuri extrem de
dificild, mai ales ca transmisiunea proprietatii acestuia s-ar fi putut face
fara niciun fel de inscris. In acest context, apreciem ci ar fi suficientd
dovada unei posesiuni legitime a terminalului telefonic mobil, precum
posesia unui contract de vanzare-cumpdrare ori de donatie sau a oricarui
tip de dovezi de platd a respectivului aparat, posesia unui contract sau
dovada achitarii unor facturi pentru furnizarea de servicii de comunicatii
electronice la puncte mobile prin intermediul respectivului echipament,
etc.



II1. Punctul de vedere al Guvernului

Avand in vedere considerentele mentionate la pct. I1I, Guvernul nu
sustine adoptarea acestei initiative legislative in forma prezentati.

Cu stima,

Mihai — Rizvan UNGUREANU

Domnulut senator Vasile BLAGA

Presedintele Senatului



